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 Jean-Claude Juncker, discurso anual sobre el Estado de la Union (19 de septiembre
de 2017) “Europa sigue sin estar adecuadamente equipada para defenderse de los
ciberataques”.

e Julian King, comisario de Seguridad de |a UE, afadio el 9 de octubre: “Hemos
subestimado la escala del cibercrimen”.

 Andrus Ansip, vicepresidente responsable del Mercado Unico Digital, indicé el
mismo 19 de septimbre : “Ningun pais puede hacer frente, por si solo, a los retos de
ciberseguridad. Nuestras iniciativas refuerzan la cooperacion de forma que los
Estados miembros de la UE puedan acometer juntos estos desafios”.

* John Arquilla and David F. Ronfeldt, The Advent of Netwar (Santa Monica: RAND,
1996).
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All this technology is making us antisocial
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WORLD INTERNET USAGE AND POPULATION STATISTICS

World Regions Population Population | InternetUsers | Penetration Growth Table

(2016 Est.) %ofWorld | 30June2016 | Rate (% Pop.) | 2000-2016 |% Users
Asia 4,052,652,889 552 %|  1,846,212,654 45.6 % 1515.2%| 50.2 %
Europe 832,073,224 11.3 % 614,979,903 73.9 % 485.2%| 16.7 %
E‘:i':}s‘gﬁ”““ " 626,119,788 8.5% 384,751,302 61.5% 2029.4%| 105%
Africa 1.185,529,578 16.2 % 340,783,342 28.7 % 7448.8%| 93%
North America 359,492,293 4.9 % 320,067,193 89.0 % 196.1%| 8.7 %
Middle East 246,700,900 3.4 % 141,489,765 57.4 % 4207.4%| 3.8%
Oceania / Australia 37,590,820 0.5 % 27,540,654 73.3 % 261.4%| 0.8%
WORLD TOTAL 7,340,159,492 100.0%|  3,675,824,813 50.1 % 918.3%| 100.0 %

Todos los datos apuntan a que el numero de dispositivos conectados a Internet se triplicara en 2020, pasando de
13.400 millones a 38.500 millones, esperandose que la proporcion de productos vendidos via comercio electrénico
aumente mas del doble, del 6% en 2014 al 12.8% en 2019.(World Economic Forum, “Understanding Systemic Cyber

Risk”, Octubre, 2016. )




La figura siguiente muestra el riesgo de ciberataques percibido por distintas
regiones mundialesro,




Top 5 Source Countries for DDoS Attacks, Q1-Q4 2016

Q12016 Q2 2016 Q3 2016 Q4 2016

Percentage Percentage Percentage Percentage
Country Country
16% 40% 19% 24%
China China ! China ! = US, | :
115478 306,627 81,276 180,652
10% 12% 14% 10%
U.S. U.S. | U.S. | UK.
/2,598 95,004 59,350 /2,949
6% 4% 10% 1%
Turkey Taiwan ' U.K. ' Germany
43,400 28,546 44,450 49,408
2% 3% 6% 6%
Brazil Canada France China
36,472 20,601 23,980 46,783
4% 3% 3% 4%
South Korea Vietnam ' Brazil | Russia

31,692 | 20,244 13,502 33,211






Ci be respaCiO como nuevo dominio junto con el

espacio terrestre, aéreo, maritimo y espacial.
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The Cyber criminal community is evolved from Morris Worm to the ransomware
and other organized crime that have high payoff, many countries are working to
stop such attacks, but these attacks are contiously changing and affecting
brutally to our businesses and nation.

Cyber crime and -
virusses initiated,” i

Morris Worm™ and
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Principales caracteristicas de los espacios comunes globales

PRINCIPALES CARACTERISTICAS

Apertura Ausencia de

Facilidad de Dificultad de
geografica y soberania y acceso atribucion de las
funcional jurisdiccion por acciones gque en
parte de los

ellos tienen lugar
Estados
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Cybercriminal sends Victims download a Victims execute
a phishing email to compressed file by the .CPL file
potential victims clicking a link embedded
in the email

\ 4

Cybercriminal captures - - CPL file infects victims’
V'C_:f'grsmact@:”t | computer with a CPL
| atio : malware or drops a new
‘ malware variant

Malware monitors victim acess
to bank sites, redirects victims
to malicious sites, or hijacks
victims' banking sesions




Riesgos y Amenazas a la Ciberseguridad Nacional
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“On the Internet, nobody knows you're a dog.”



Caracteristicas de los ciberataques

® muchas de las herramientas utilizadas por los atacantes pueden obtenerse de forma
gratuita © a un coste muy reducido.

Ubicuidad y facil ejecucién

® |a ejecucidn de los ataques es independiente de la localizacién de los agresores, no
siendo imprescindible, en muchos casos, grandes conodmientos técanicos.

Efecdvidad e impacto

@ si el ataque estd bien disefiado, es posible que alcance los objetivos perseguidos. La
ausencia de politicas de ciberseguridad, la insuficiencia de recursos y la falta de
sensibilizaciéon y formacién pueden facilitar este adverso resultado.

Reducido riesgo para el atacante

® |a facilidad de ocultacién hace que no sea facil atribuir la comisién de un ciberataque
a su verdadero autor o autores, lo que, unido a un marco legal dispar o inexistente,
dificulta la persecucién de la accién.

ENISA: The cost of incidents affecting Clls. Systematic review of studies concerning the economic impact of cyber-
security incidents on critical information infrastructures (Cll) (Agosto, 2016)



Costes de tiempo de inactividad: Las organizaciones
atacadas pueden verse obligadas a cerrar sistemas
para hacer frente a la infeccion. Los clientes, por
tanto, se veran afectados. Debido a este tiempo de
inactividad, la organizacion podhia experimentar
pérdidas econdmicas y dafos reputacionales. En el
caso de empresas de servicios publicos, la falta de
energia o de agua podra afectar a millones de
persondas.

Costes econdmicos: Las empresas deben hacer
frente a costes derivados de la respuesta d
incidentes. Ademas, las organizaciones atacadas
podrian tfambién fener que hacer frente «
responsabilidad econdmica frente a sus clientes e,
incluso, al pago de cuantiosas sanciones por
mofivos legales.

Pérdida de datos: La pérdida de datos debido a que

los archivos estan cifrados y / o robados puede tener
un enorme impacto en las empresas. La pérdida de
los regisiros de la empresa, la informacion personal
identificable de los clienfes ([Pll) o la propiedad
infelectual pueden afectar significafivamente las
finanzas, la marca y la reputacion de la organizacion.
Ademadas, los ciberdelincuentes pueden amenazar
con publicar datos robados, en un intento de
obtener mas dinero de la victima.

Pérdida de vidas: En el caso de un hospital u ofra

organizacion meédica, la vida de los pacientes
puede ponerse en riesgo, ya que el equipamiento
médico esencial podrha verse afectado. Los
regisiros de los pacientes, incluyendo la historia
clinica, también pueden quedar inaccesibles, lo
que provocana retrasos en el fratamiento o,
incluso, la prescripcion de medicamentos
incorrectos.
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B1g data i like teenage sey:
SVeryone ta|ks about it,
nobody 'eally knows howto do it,
=VEryane thinks everyone else i

doing it, so averyone claims they
are doing it...







Estonia — 26 de abril de 2007. Ataque a las web estatales, caida de

Stuxnet troyano avanzado, que aprovecha la vulnerabilidad MS10-
operativos Windows CC, emplea os en los sistemas SCADA (Supervisory Control and
Data Acquisition) fabricados por Siemens y que se utiliza en infraestructuras criticas tales
como el control de oleoductos, plataformas petroleras, centrales eléctricas, centrales
nucleares y otras instalaciones industriales con el ObjetIVO de sabotearlos. Contra las
centrifugadoras en Iran.

Crimea /Ucrania — 23 de diciembre de 2015. Mail de suplantaciéon de identidad en
eléctricas Ucranianas para acceder al programa de comandos de control de
subestaciones eléctricas.

Infomnapal — Guerra de informacion contra Rusia publicando informacion de soldados
rusos en la ocupacion de Ucrania. RUH8 — Publicacion de correos de Bladimir Surco
(mano derecha de Putin).

2016. Filtracion a Wikileaks de correos del partido demodcrata.
14 mayo de 2017 Virus Wanna Cryt (cifrado de datos).
www.cfr.org



http://www.cfr.org/

Fuente: EUROPOL
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El cibercriminal es el celebro de fa

] DESARROLLO
operacion y desarrolla el malware

Se envian correos electronicos de
spear-phising (correo dirigido a un
grupo de usuarios para engafiarles)

a los empleados del banco para
infectar sus ordenadores
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INFECCION ; . 0 : : \—
£l cibercriminal despli Su By Hu Su Sy ’ Sy
iberc spliegd e mEE v - . Empleado del banco

el malware por la red

interna del banco,

infectando los servidores

y controlando los ATMs

(cajeros automaticos) y o MR et

2 Infectada
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COMO SE
ROBAEL
DINERO
TRANSFERENCIADE ~ AUMENTAR SALDOS CONTROLANDO CAJEROS
DINERO DE CUENTAS AUTOMATICOS
El criminal transfiere  Elcriminal aumenta los El criminal aumenta los
eldineroasucuenta  saldos de las cuentasen  saldos de las cuentas en
o cuentas de bancos  los bancos y 1as mulas los bancos y las mulas
extranjeros retiran el dinerode los  retiran el dinero de los
cajeros automaticos cajeros automaticos
4 El dinero robado es convertido
en cripto-monedas. :

LAVADO DE
DINERO &\

Le deep web, invisible et profond

Web visible

D LU oL '.‘ 1 ' ;-'1j‘ 3rou .
mais toujours accessible via les
moteurs de recherche "classiques”

L mformation publiguee conlenue sur
le deep web o3t actuellemant 550
fois plus abondante que sur le www
(celul sur leguel vous surfex)

\ Web invisible



https://cybermap.kaspersky.com/
https://cybermap.kaspersky.com/

4 Donald J. Trump @
@realDonaldTrump

@ Donald J. Trump

| have directed that U.S. Cyber
Command be elevated to the

Putin & | discussed forming an

b / impenetrable Cyber Security unit  so

status of a Unified Combatant ;O), Improving ertlcal that election hacking, & many other
inary Cybersecurity Fran e i b ded
Command focused on....cont: negative things, will be guaraea..
: partamento de Estado

45.wh.gov/CyberCommand Cyberspace Policy State 7/°/"/ 750 AV
w1 vumuu uer oopu e 1ItO para implementar la rresiaents zull international
Strategy for CyberspacePlan.

* En julio de 2016, se publico en Estados Unidos la Presidential Policy Directive
(ppd-41): United States Cyber Incident Coordination. Esta Directiva Presidencial
esli;cablecgI los principios que rigen la respuesta del Gobierno Federal a cualquier
ciberincidente.

* En diciembre de 2016 la Commission On Enhancing National Cybersecurity
publicé el Report on Securing and Growing the Digital Economy.

e Executive Order 13800, Strengthening the Cybersecurity of Federal Networks
and Critical Infrastructure, (EO 13800 or EO) 11 DE Mayo de 2017.



e EE.UU. culp6 a Corea del Norte del ciberataque "Wannacry", ocurrido
en mayo pasado y que blogued mas de 200.000 computadores de
empresas en 150 paises. El asesor de Seguridad Nacional Tom Bossert
explicod que el Gobierno basa sus acusaciones en "enlaces técnicos a
cibermedios, tradecraft (espionaje comercial) e infraestructura
operacional de Corea del Norte previamente identificados".



ESTRATEGIADE : =
CIBERSEGURID AD
| NACI(DNAL

® o0 "

El entorno ha cambiado de forma significativa desde la aprobacion de la Estrategia
2 O -I 7 2013. Nos enfrentamos a una realidad definida por dinamicas a menudo opuestas, a

un mundo globalizado, pero a su vez fragmentado y competitivo, un espacio donde la
€ ’A\ ambigliedad se ha convertido en uno de los mayores retos a la seguridad. Dinamicas

1 & & danrd . como el ritmo acelerado de transformacion impulsado por la tecnologia, las asimetrias
—t h L : ﬁl demograficas entre regiones o el -::ambm climatico demandan un esfuerzo para

adaptarse y gestionar de forma agil y flexible los cambios.

% ﬁi‘ ILL El terrorismo Emnsnacfendn uno de los principales
&. retos a la Seguridad. Junto a ellos surgen Ias denominadas amenazas hibridas, una
L
_ - combinacion de amenazas convencionales y no convencionales orientadas a la

P & desestabilizacidn de nuestra forma de vida, y cuya identificacion y atribucion resultan
L especialmente complicadas.
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Cell tower coverage leaves few places to hide

Just by virtue of being “on,” a mobile device reveals its location in
multiple ways on the basic signaling pathways of the global
telephone network. Much of that data crosses U.S. territory, even
for foreign-registered phones. NSA collection from those links is
known as “UPSTREAM.”

This map depicts
" North American cell
towers for
illustration. The NSA
says it does not
“intentionally

collect U.S. location
data in bulk,” but it
“incidentally” takes
'« inagreatdeal

Cellphone
coverage areas

How the NSA tracks
targets to find -:uJ I ]
possible associates e

(o]
“Co-Traveler Analytics” is one '
active operational NSA target
Aoviaeloanmaent mathand It dreawe nn \ A

How the NSA gets locations from mobile devices

%\ When mobile devices connect to a cellular network, they
announce their presence on one or more “registers” maintained by
telephone providers in order to connect and bill their counterparts
for telephone calls. Registration messages often include a device’s
“coarse” location, at the level of a city or country, or a “finer”
position based on distance from a cellular tower.

E Many mobile devices and smartphones use WiFi signals as well
to fix their locations, relying on databases that map millions of hot
spots around the world. These signals can locate a device down

to a city block.

E Global Positioning Satellite receivers, built into many cellular and
satellite telephones, can locate a device within a 100 meter radius
or less.

"
@ Most mobile operators also track phones precisely by
triangulating their distance from multiple towers, for example to
provide location-based emergency services.

By tracking all phones within a cell tower area along with the target phone, co-travelers can be isolated.




S aumema woe @ INFLUENCIA

JNECNSa

pensamiento C aV

"o eficacia’ acep tacion € eCtO..,,Tactha

........

~tserr-personaj N

comprension Compr0m|SO concesion cara ,

cespors proclive  MVcada explicar coNtexto -« conducta

' conseguir

prevamente 1 e ﬁuenteTaCtlcas er s On a bty | erentes
depende teoria elaporgdcginp AR mpmauceaCtltU
persuasion . oricas o P s @ misma
ey primeraautoridad

técnica

cam

heunstnco
esfuerzo

ref‘ ere
atencion

tactlcas

validacion nlvel

social-

deﬁm

bio e

UCncia

prVlOS actltudes Sikae sercomunlcaC|0n vaclonalh . valores motivacion perswasiva sustenta resistencia

Implicacion maximiza teChnl UE regtas pensamlentos
c.ava(.lemtx;fsorma persuaSlVO heuristica q aprendlzaje puede re C e

comunicador tha realizar

ptor

creemos

odelo jnformacion Heuri IStICO

\ éxito petlclonefw f&g':m situacién Procesos presencia
cognicién CANtIdad rechazar acePtaf p e I c I O n Comumcacuon
—— mplica aeractive COhErencia credibilidad M
- PO rechazo distraccion

aeciicn poca oo t® Necesidad consiste coeecis

factores

FN Ny

previa

dos través tiempo comportamiento

T




Fig. 3. Network graph of moral contagion shaded by political ideology. The
graph represents a depiction of messages containing moral and emotional
language, and their retweet activity, across all political topics (gun control,
same-sex marriage, climate change). Nodes represent a user who sent a
message, and edges (lines) represent a user retweeting another user. The
two large communities were shaded based on the mean ideology of each
respective community (blue represents a liberal mean, red represents a
conservative mean).
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Cambridge Analytica: how 50m Facebook records were hijacked

1 2
Approx. 32,000 US The app also collected datasuch ~ The personality quiz results were
voters (‘seeders’) as likes and personal information  paired with their Facebook data -
were paid $2-5 to from the test-taker’s Facebook such as likes - to seek out
take a detailed account, as well their friends’ psychological patterns
personality/ political ~ data, amounting to over 50m
test that required people’s raw Facebook data
them to log in with
their Facebook
account Fiiciids
e®e ¢ %o
® @ ® ® @ @ ®
.o o’ ‘. .' .o 0.
¢ ole "°
» User'sdata 00
e%e )
@ @ ® ®
@ @ ® @ @ ®
L P ) LI

Algorithms combined the data with
other sources such as voter records
to create a superior set of records
(initially 2m people in 11 key
states*), with hundreds of data
points per person.

These individuals could then be
targeted with highly person 4

‘ sing based on their
personality data

Guardian graphic. *Arkansas, Colorado, Florida, lowa, Louisiana, Nevada, New Hampshire, North Carolina, Oregon, South Carolina, West Virginia



OtVviall

Ecuadorean

lllegal drugs
$27.0m

Heroin

Mushrooms

..... Crystal
- meth Xanax

Alprazolam
Ketamine \

Oxycodone




9 Diego Moncada ( 'H“] 9
'Y @DiegoMncada N
People: FACEBOOK FILTRA NUESTRA
INFORMACION PRIVADA, MALDITO SEAS
MARK ZUCKERBERG.
¢cQue raza de perro eres?
Also people: "Descubre qué tipo -
Por Maria Gloria Satta
eres con solo 20 preguntas” dese: ..o
acceso a su informacion. ;Acepta
térmiﬂOS y COHdiCiOﬂES? Google ha cerrado el anuncio

¢Alguna vez te has preguntado que raza serias si fueses un perro? iHaz este quiz y averigualo!
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Resumen de estado de riesgo del Ciberespoacio




